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Abstract

Nonopn est une société éditant la solution de certifications Foldereum permettant d’intéragir avec la blockchain
Ethereum afin de proposer un ensemble de moyens de gérer la certification, I'authentification de documents,

de personnes et de contenus.

I. INTRODUCTION

onopn se base sur une implémenta-
Ntion de blockchain nommée Ethereum.

Une blockchain est une technologie in-
novante de traitements de transactions venant
et vers des destinataires de fagcon décentral-
isée et sécurisée. Chaque bloc est ainsi créé
et ajouté a 'ensemble de la blockchain a inter-
valle régulier. En fonction des implémentations
de celles—ci, interviennent des mineurs qui vali-
dent les transactions en attente.

Popularisé avec la blockchain Bitcoin et
son bien connu token monétaire éponyme,
l'utilisation des blockchains s’intéresse énormé-
ment a l'usage fiduciaire de celles-ci. NonOpn
souhaite s’abroger de ce paradigme purement
monétaire et proposer de nouveaux usages di-
rectement au sein de la technologie de trans-
port et stockage par le prisme de 1'Open
Source.

II. PREHISTOIRE DE LA CERTIFICATION

Le monde de la certification est un monde ex-
trémement sensible et hyper centralisé. Ce
dernier point présente énormément de risque
dans le marché global. En effet, ce dernier est
constitué de 4 groupes d’acteurs :

Les sociétés de certification
Les sociétés privées
Les services publics
Les consommateurs

Enormément de risques englobent les so-
ciétés de certification. Elles doivent perme-

ttre a tout instant de prouver la validité et
I'authenticité de documents (légaux ou non),
gérer les processus de fonctionnement. Un
seul maillon dans la chaine de valeur de ces
sociétés et c’est 'ensemble de la profession qui
est soumise a risque :

Piratage

Non transparence
Centralisation de données
Détournement de certificat
Fraudes

Ces éléments sont tous des cas concrets de
risques qui ont été pris en compte et qui, mal-
heureusement, encore, a notre époque ne sont
pas completement gérés. NonOpn apporte une
solution a ces problemes.

III. L’EMPREINTE

NonOpn propose donc pour ces acteurs &
utilisateurs une solution concrete, simple
d’intégration permettant de stocker dans un en-
vironnement sécurisé et transparent toutes ces
certifications. Une certification étant un doc-
ument numérique, il est possible d’effectuer
un traitement dessus afin d’obtenir une don-
née unique a celui-ci, agnostique du contenu
et donc ne présentant aucun danger en cas de
documents sensibles, confidentiels ou secrets
; NonOpn n’enregistre ni ne modifie le docu-
ment original, il ne quitte d’ailleurs jamais son
environnement premier.

Nous utilisons une fonction de hash prenant
I'ensemble du document afin d’obtenir cette
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donnée. C’est cette donnée qui est émise sur la
solution de NonOpn pour y étre stockée tem-
porairement avant une validation finale dans
la blockchain Ethereum.

L’empreinte étant unique, toutes modifica-
tions dans un fichier changera son empreinte.
Des ce moment, il est possible de vérifier
I'intégrité d’un certificat, sa validité et surtout
sa date de certification.

IV. PREUVE DE POSSESSION

Parce qu’un certificat permet de valider un doc-
ument dans un contexte temporel, une évolu-
tion est prévu sur la plateforme. Aujourd’hui,
c’est la plateforme qui connait les émetteurs
d’une demande d’enregistrement de certificat.
Elle est donc une autorité centrale.

Demain, il va étre proposé aux clients de
pouvoir générer directement via Foldereum
des clés qui ne seront jamais stockées en ligne
via un service annexe.

Ainsi, tout document certifié pourra 1’étre
aussi via un systeme de 0-knowledge proof.
NonOpn devenant un facilitateur d’acces au
réseau Ethereum dans une solution allant au
dela d’une Blockchain as a Service (BaaS)

V. MODELE TRANSACTIONNEL
D’ AUTORITE

En marge de la solution, NonOpn a développé
un protocole permettant de traiter directement
dans la blockchain I’ensemble de la vie autour
de la certification.

Le protocole se base autour de 3 grandes
notions :

e Autorité
e Acteur
° Objet

Ce triptique permet de gérer 1’ensemble des
informations directement de facon transpar-
ente et publique via la blockchain. Celle-ci
étant immuable une fois passé un cap de con-
firmation, toutes les interactions d’un élément
avec son environnement sont :

e immuables & sécurisées
e tracables
e auditables

VI. FiBrRE OPEN SOURCE

Parce que les blockchains sont habituellement
des environnements ouverts a tous et complete-
ment Open Source, NonOpn édite une partie
de la plateforme de fagon Open Source.

Cette plateforme gere l'ensemble de la
simplification de lecture de la blockchain
Ethereum a travers ce qui se nomme un "ex-
plorateur”. Celui-ci étant extrémement léger,
il propose de stocker I'analyse simple de cha-
cune des transactions depuis l'origine de sa
mise en service. On passe d’une interaction
par "bloc" de transactions a une analyse par
"transaction” directement au sein d’une base
de donnée relationnelle avec des temps d’acces
optimisés. A ce jour, aucun autre outil ne per-
met cette gestion sans devoir passer par des
services tiers pouvant disparaitre, modifier les
données demandées voir proposer un service
onéreux difficile a gérer.

Ce service est facilement réplicable se qui fa-
cilite son intégration dans des environnements
autonomes et de production. Il s’integre dans
une optique de réplication et de gestion de
charge dés sa conception.

Aucune logique ne vient  gérer
I'enregistrement dans la blockchain, les
utilisateurs ne sont donc pas contraints
de faire confiance a celui-ci lorsqu’il s’agit
d’envoyer les informations souhaitées ; tout
ayant déja été validé par 'utilisateur, celui-ci
ne fait confiance a la plateforme que pour
I'envoi et la lecture aposteriori.

VII. RoADMAP

e Q4 2017 Finalisation de la plateforme

e Q1 2018 Implémentation du protocole
AAO

e Q2 2018 Expansion des cas d'usages
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VIII. CoONCLUSION

En utilisant la solution Foldereum de NonOpn,
la certification d’hier passe dans l’ére mod-
erne de la confiance numérique au sein de
I'économie réelle. Les sociétés participent a
la décentralisation des usages d’hier et per-
mettent de faire évoluer les métiers dans
l'innovation numérique sans jamais participer
a leur destruction.
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